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1 Introduction

Ce document permet de créer des profils pour des utilisateurs qui accéderont avec des droits
particuliers au NetXServ.

2 Sécurisation Acces interface web du NetXServ

2.1 Sécurisation des mots de passe

Le serveur NetXServ est livré par défaut avec le login administrateur « ****5 et |le mot de passe
« ¥**¥* 5 (Contacter le support Resix pour avoir les acces). Il est important, pour sécuriser votre
serveur de modifier le mot de passe de I'administrateur. Pour cela, vous devez procéder comme suit :

Pour cela cliquez, dans le menu avancé, sur Serveur puis Utilisateurs

& netxserv

Réseau

gestion netxserv

Liste des utilisateurs

Administrateur avancé

Administrabeur simple

Editer le premier |'utilisateur et changer son mot de passe.

Modification d'un utilisateur

Opérateur

%R N

Login | I |
Groupe. |grou|:|el (Tous les utilisakeurs) Yl Liste
tlias interne | I |
aiss astice ] | | Ici pour modifier
Mot de passe messageris — | < le mot de p.asse
o] - s
act | [ou(y v I aues.
Diraits | Admiristrateur avancé (Administrateur toutes operations) « ¥ Attention aux p rofi | s
0| [Feges frencs) B associés a Iutilisateur.
Description | |administrateur avance | l
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2.2 Création des profils d’administrateurs

Vous pouvez créer différents profils d’utilisateurs afin de déléguer les taches d’administration a
différents utilisateurs.

Pour cela, vous devez d’abord créer les fonctions qui correspondent aux liens de l'interface
d’administration auxquels vous souhaitez donner acces. Vous devez, pour cela, utiliser I'un des vingt

cing (25) utilisateurs prédéfinis.

Dans le menu Avancé, Cliquez sur Administration =» Gestion des droits

userl {Adrinistrateur avancé) | & Déconnexion Mode simplifié G

Gestion des droits

Services ) .
Profils Fonctions

Types utilsateurs

Cliquez ensuite sur Fonctions

Fonctions

[ créerunefonction | [ Anndler |

Morn Fonction prafil Descripkion

Adrin_reseau f x

Création et suppression poste PABX Création et suppression poste PABX f? >
Demo Acces au serveur pour demonstration .f >

Execution d'une action Execution d'une action f >
Firewsall Gestion Firewal f >

Gestion complete PABX Gestion complete PABX f >
test_fonction test_fonckion f =

[ Créer une fonction ] [ Annuler ]

Vous pouvez alors créer une nouvelle fonction en cliquant sur Créer une fonction ou en éditer une
existante.
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Modification d'une fonction

Morn Fonction | |Execution d'une action |

Profils Liske

Liste des url Liske

Description | |Execution d'une action |

Vous devez alors associer les url auxquelles vous souhaitez donner acces aux utilisateurs de cette
catégorie de fonction. En cliquant sur Liste des URL :

Liste des URL accessibles par cette fonction

[ Associer nouvells URL ] [ Annuler ]

Jadminfconf_exec_action.php b4
ladminjexec_action.php x
fadminfteste_action.php x

[ Associer nouvells URL ] [ Annuler ]

Cliquez sur Associer Nouvelle URL pour en rajouter ou cliquez sur la croix pour supprimer une regle
existante.

Ajouter URL

Liske des url

Jadmin)affiche_ipsec_x509,php ()
@ adminy'affiche ios ,
Jadmin/affiche_ipsec_x509_cle.php )
Jadmin/affiche_log.php {3 =
Jadmin/affiche_page.php ()

Jadmin/affiche_pbex_debug.php ()
Jadmin/affiche_pbex_enreq.php ()
Jadmin/affiche_pbe_mp3.php O

Jadmin/affiche_pbe_msg.php ()

Jadmin/affiche_pbe_son,php )

Jadmin/ affiche_skat.php ()

Jadmin/annuaire_appel.php
Jadmin/annuaire_enregiskrer. php ()
Jadmin/annuaire_interne.php

Jadmin/annuaire_ldap.php ()

Jadmin/annuaire_memo.php 0

Jadmin/annuaire_modifier. php )

Jadmin/annuaire_prive. php O

Jadmin/annuaire_public.php ()

Jadmin/annuaire_supprirmer . php ()
Jadmin/conf_supprinner_cluster.php ()
Jadrin/conf_supprimer_cluster_ip.php ()
Jadmin/conf_suppriner_dhep_hosts.php O
Jadmin/conf_supprimer_dhcp_zones.php ()
Jadmin/conf_supprimer_dns_daomaines.php O
Jadmin/conf_supprimer _dns_hosks,php ()
Jadmin/conf_supprimer_dsa_co.php ()

Jadmin/conf _supprimer_dsa_hosts, php ()
Jadmin/conf_sopprimer_filtrage_macro.php ()

Jadmin/conf _supprimer_Filtrage_uti,php )
Jadmin/conf_supprimer_hosts,php () b
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2.3 Création des profils
Apres avoir créé les différentes fonctions d’administration et associé les url a chacune, vous devez

créer les profils d’utilisateurs, c'est-a-dire indiqué quels sont les droits de modification accordés a ces
utilisateurs lorsqu’ils accedent a ces url.

Modification d'un profil

Marn du prafil |bemnnstration |

Droit consultation | | oui | %

Droit rnodification
Drait création
Croit suppression nion %

Ukilisateurs Liste

Fonctions Liske

Description | |Demonstration du MxS

Les droits possibles sont les suivants :
e Consultation : I'utilisateur peut uniquement consulter les url
e Modification : I'utilisateur peut modifier
e (Création : I'utilisateur peut créer de nouvelles entrées
e Suppression : I'utilisateur peut supprimer des entrées existantes

Dans l'exemple ci-dessus, ce profil démonstration ne donne que des droits de consultation.
L'utilisateur qui se connecte a l'interface administrateur avec ce profil ne peut donc en aucun cas
modifier la configuration du NetXServ. Il pourra uniquement consulter les liens définis dans les
fonctions qui lui sont attachées. En cliquant sur le lien Fonctions, vous allez pouvoir associer des
fonctions a ce profil.

Enfin, vous allez pouvoir associer des types d’utilisateurs a votre profil en cliquant sur le lien

Utilisateurs. Il est également possible de créer des types d’utilisateurs auxquels vous associerez des
profils en cliquant sur le lien Type d’utilisateurs.

Modification d'un type d'utilisateurs

Mom bype d'utilisateurs |_.ﬁ.|:|ministrateur_avance |

Profil acces Liste

Cescripkion |.0.|:Iministrateur boutes operations |
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Liste des types d'utilisateurs

[ Créer un bype d'utilisateurs ] [ Annuler ]

Dermonstrateur Acces pour les commerciaus f b

Administrateur avancé Adminiskrateur boukes operations f 4

Adrninistrateur simple Adrninistrateur sinple f -

Dpérateur Operakeur f b

Lkilisakewr f b
Créer un bvpe d'utilisateurs ] [ Annuler

Enfin, la derniere étape sera de définir, en fonction de I'utilisateur, les droits que vous souhaitez lui
accorder. Pour cela, il vous faudra cliquer sur Serveur Utilisateurs. Vous ne pourrez toutefois utiliser
que lI'un des 25 utilisateurs prédéfinis.

Les points importants a noter sont :
e |'activation de I'utilisateur en mettant le champ actif a Oui
e |a définition du mot de passe de I'utilisateur pour I'acces administrateur
e Les droits que vous lui accordez

Modification d'un utilisateur

Login | N |

Groupe. | groupel (Tous les utilisateurs) V| Liste
Alias interne _ |
Alias externe | |
Mok de passe rriassagn_arif; — |
Mok de passe fichiers - |

act | [oui) v

Droits | Adrinistrateur avancé (Adminiskrakeur toukes operakions) Vl

Langue iEljgais (France} &

Diescription |.ﬁ.dministrateur awance |

Ces différentes étapes vous permettent de sécuriser I'accés a votre serveur depuis I'interface web.




